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１．企画概要
　毎日、仕事でパソコンやタブレットを使い、メールやSNSなどで情報をやりとりすることが当たり前となっていま
す。また、一方で、情報漏えい、不正アクセス、そして、標的型攻撃メールなどの情報セキュリティに関する事件の
ニュースを目にしない日は無いといっていい状況となっています。
　大学は高等教育機関として、学生を教育し社会へ送り出していますが、社会人となった学生が、職場、家庭、そし
て地域社会において情報機器を用いて情報処理や情報のやりとりをする上で、十分な情報セキュリティの知識を持っ
ていることが重要です。Windows updateを知らない学生はさすがにいないとしても、某社が発行した証明書に対する、
あるWebブラウザでの一部無効化などについてわかっている学生は少ないのではないかと思われます。情報系の専門
教育を受けていない学生でも、一定の情報セキュリティの知識は必要であると考えています。
　また、経済産業省「IT人材の最新動向と将来推計に関する調査結果」（平成28年６月10日） では、IT企業及びユー
ザ企業（産業界全体）で2020年には、情報セキュリティ人材が約19.3万人不足するという試算となっていることから、
今後、情報セキュリティ人材の育成が重要であることがわかります。政府の政策的な取り組みとて、平成29（2017）
年４月に、「情報処理安全確保支援士」制度が施行され、平成29（2017）年10月現在、6,994名が登録されています。
このような社会的な状況で、IT企業及びユーザ企業において情報セキュリティ技術者の役割は重要であり、大学に
おける専門教育として情報セキュリティ技術者を育成することは、重要であると考えています。
　以上のような発想のもとに、この第７分科会では、大学における教養教育としての情報セキュリティ教育と専門教
育としての情報セキュリティ教育について、意見交換をする場を提供したいと考えました。
　教養教育としての情報セキュリティ教育に関して、京都工芸繊維大学情報科学センターの桝田秀夫教授にご講演を
お願いしました。京都工芸繊維大学では、早くから全学的な教養教育としての情報セキュリティ教育に取り組んでお
られます。具体的には、平成16（2004）年度より、情報科学センター設置に伴い配置された専任教員による全学の教
養教育科目として「情報セキュリティと情報倫理」を開講されています。そこで、京都工芸繊維大学情報科学センター
の桝田秀夫教授に、「情報セキュリティと情報倫理」の授業内容と授業運営についてご講演をお願いしました。同科
目では、can do形式の12の学習目標を設定されています。
　つぎに、専門教育としての情報セキュリティ教育として、おふたりにご講演をお願いしました。立命館大学情報理
工学部では、コース制をとりいれられ、その中の「セキュリティ・ネットワークコース」を担当されている上原哲太
郎教授に、専門教育としての情報セキュリティ教育について、ご講演をお願いしました。また、京都産業大学のコン
ピュータ理工学部は、平成30（2018）年４月に情報理工学部に改組され、コース制をとりいれられ、その中の「情報
セキュリティコース」を担当される秋山豊和准教授にも、専門教育としての情報セキュリティ教育について、ご講演

をお願いしました。
　つぎに、社会が求める情報セキュリティ教育として、
NPO日本ネットワークセキュリティ協会教育部会長の平
山敏弘氏にご講演をお願いしました。ネットワークセキュ
リティ製品を提供しているベンダー、システムインテグ
レータ、インターネットプロバイダーなどネットワークセ
キュリティシステムに携わるベンダーが中心となりネット
ワークセキュリティの必要性を社会にアピールし、諸問題
を解決するために、NPO日本ネットワークセキュリティ
協会（JNSA）が2001年に設立されています。このJNSA

第７分科会

龍谷大学　理工学部　教授　藤田　和弘

情報セキュリティ教育
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には教育部会があり、社会のニーズや時代の変化に適合したセキュリティ人材育成のために必要とされる知識・技能
等の検討を行い、情報セキュリティ教育のコンテンツとして、シラバスや講義資料およびSecBoKを作成するととも
に教育界・産業界への展開・使用を促進することで、情報セキュリティ人材の育成に貢献されています。 

２．分科会当日のスケジュール
　分科会の進め方としては、まず、コーディネーターからこの分科会の開催趣旨の説明をした後、講師にご講演いた
だき、その後、グループワークを行いました。

10：00‒10：03　　開催趣旨の説明
10：03‒10：42　　京都工芸繊維大学情報科学センター桝田秀夫教授のご講演
10：42‒11：21　　立命館大学情報理工学部上原哲太郎教授のご講演
11：21‒12：00　　京都産業大学コンピュータ理工学部秋山豊和准教授のご講演
12：00‒13：30　　昼休み
13：30‒14：10　　JNSA教育部会平山敏弘部会長のご講演
14：10‒15：30　　質疑応答およびグループワーク

３．分科会の概要
　教養教育としての情報セキュリティ教育に関して、京都工芸繊維大学情報科学センターの桝田秀夫教授に、全学共
通科目である「情報セキュリティと情報倫理」（１年次後期）についてご講演いただきました。この科目は、2004年
度より開講されていて、2016年度まではサラ・バーズ著「IT社会の法と倫理」（桐原書店）および情報処理推進機構
編著「情報セキュリティ読本 IT時代の危機管理入門」（実教出版）を参考書とし、2017年度からは山田恒夫編著「情
報のセキュリティと倫理」（放送大学教育振興会）を参考書として、「情報社会への参画」、「情報とプライバシー」、「コ
ンピュータの信頼性」、「コンピュータ犯罪」、「日本における法整備」、「ソフトウェアなどの知的財産保護」、「ネット
ワークセキュリティ技術」、「サイトセキュリティ技術」、「OS/言語処理系とセキュリティ技術」、「暗号技術と認証技
術」、「ウィルスと不正アクセス技術」、「情報セキュリティマネージメント」、「専門家の倫理と責任」を扱っておられ
るとのことでした。あくまでも全学向けの授業であることを念頭に、前半が主に倫理的な話と技術の概論、後半が技
術の詳細、最後が倫理の広範な話題としているとのことでした。授業展開としては、ほぼ毎回の授業でミニレポート
の課題をだされたり、レポート課題を３回だされるなど、非常にていねいな授業展開をされているとのことでした。
受講状況としては、最初の年度である2004年度が、入学定員に対し２割強の学生が受講し、最も受講率の高かったの
が2011年度で８割を超えたそうですが、その後、受講率は減少し2017年度は２割程度であるとのことでした。今後は、
受講率の向上を目指し、時間割の再調整を行いたいとのことでした。また、「KITスタンダード」に組み入れて必修
化することも検討されているとのことでした。
　専門教育としての情報セキュリティ教育に関して、立命館大学情報理工学部の上原哲太郎教授にご講演いただきま
した。教養教育としての情報セキュリティ教育は、情報セキュリティの概念、被害を受けないための教育としてのリ
テラシー教育、加害に加わらないための教育が重要であり、専門教育としての情報セキュリティ教育は、情報セキュ
リティ技術者・研究者育成のための基礎知識と教養が重要であるとのことでした。また、情報セキュリティに関する
教科書10冊について、「暗号」、「認証」、「プロトコル」、「マルウェアとその対策」、「不正アクセスとその対策」、「Web
とSSL/TLS・PKI」、「サイドチャネル攻撃」、「DoS攻撃」、「情報セキュリティマネジメント」、「個人情報保護・プラ
イバシー」、「著作権保護・情報ハイディング」、「情報セキュリティ関連法」を扱っているかどうかを調査された結果、
「暗号」、「認証」はほぼ全ての教科書で扱っているが、それ以外については扱っていたり扱っていなかったりバラバ
ラであるとのことでした。「暗号」や「認証」が扱われる理由として、重要であることと変化が早くなく体系だって
いて教えやすいということがあるのではないかとのことでした。情報セキュリティ教育は、専門教育としての難しさ
を有していて、その理由は、変化が早く外部要因が多い、教えるべき内容の多さと依然関係、学際的な要素が強い、
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学生が想像しにくい世界がある点などが挙げられるとの
ことでした。そもそも守備範囲の広い情報セキュリティの
分野で、どのような人材を育てるのかは難しく、セキュリ
ティマインドを持つIT技術者の育成を基本とし、基礎が
理解できていれば、早い変化にも耐えられるはずであり、
好奇心が重要であるとのことでした。
　専門教育としての情報セキュリティ教育に関して、京都
産業大学コンピュータ理工学部の秋山豊和准教授に、平
成30（2018）年４月にコンピュータ理工学部が改組して情
報理工学部になった後の情報セキュリティコースにおけ
るセキュリティ教育についてご講演いただきました。セキュリティ教育として、「情報セキュリティ基礎」、「産業シ
ステムセキュリティ」、「情報セキュリティ特別講義」、「実践情報セキュリティ」という科目を設置されるとのことで
した。特徴的な科目である「産業システムセキュリティ」では、情報システム（IT）だけでなく、制御システム（OT）
の情報セキュリティを扱われるとのことでした。また、情報セキュリティ教育の課題として、倫理面で課題があり、
ダークサイドへの人材の流出の危険性を挙げておられました。最後に、セキュリティを応用事例としたICT基礎教育
の徹底が、必要とされる人材育成への第一歩であると言われていたのが印象的でした。
　社会が求める情報セキュリティ教育として、NPO日本ネットワークセキュリティ協会（JNSA）教育部会の平山
敏弘部会長にご講演いただきました。情報セキュリティ技術者が不足するという現状を説明した後、育成するべき
情報セキュリティ技術者として、1橋渡し人材からCISOを目指せる人材、2セキュリティ技術の世界でトップを目
指せる人材、3現場実務を担う現場リーダー（特にユーザ企業）を挙げておられました。また、情報セキュリティ
教育として何を学ぶべきかということで、JNSAでは情報セキュリティ知識体系（ SeCBoK2017, Security Body of 
Knowledge 2017）を作成しWeb公開されていることを示されていました。このSeCBoKでは、16の役割（ロール）と
400弱のスキル項目が示されていて、セキュリティ人材育成に必要なスキルが明確化されているとのことでした。また、
このSeCBoKを利用した教育プログラムの開発についても触れられていました。
　講演の後、参加者からの質問をコーディネーターが整理したものをもとに、講演者に回答いただきました。
　その後、講演者を中心に４つのグループに分かれて、立命館大学上原哲太郎教授がご講演されていた情報セキュリ
ティの教科書で扱われている内容について、教養教育での情報セキュリティ教育として、また、専門教育としての情
報セキュリティ教育として、グループワークで検討いただき、グループワーク終了後、ホワイドボードにて情報共有
を行ったうえで、各グループに発表いただきました。
　後日、ご参加いただいた方から、役に立ったというメイルをいただき、コーディネータとしてはうれしく思いました。
　今回の分科会では、大学コンソーシアム京都の事務局には大変お世話になり、ありがとうございました。
　最後に、お忙しい中、登壇いただきました先生方に感謝いたします。

 第７分科会コーディネーター　藤田和弘（龍谷大学）
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京都工芸繊維大学　情報工学・人間科学系／情報科学センター　教授　桝田　秀夫

京都工芸繊維大学における情報セキュリティ教育
「情報セキュリティと情報倫理」
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専門教育としての 
情報セキュリティ教育 
立命館大学情報理工学部 
セキュリティ・ネットワークコース 
上原哲太郎  Twitter: @tetsutalow 

情報セキュリティ教育に 
体系はあるか 

•教科書を見てみると？ 

A 
今井秀樹 
松浦幹太 

B 
瀬戸洋一 
ほか 

C 
菊池豊彦 

D 
井関 文一  
ほか  

F 
猪俣敦夫 

G 
菊池浩明 
上原哲太郎 

E 
佐々木良一  
ほか  

H 
高橋修  
ほか  

I 
八木毅 
ほか  

J 
山田恒夫 
ほか  

コンセンサスはあるだろうか 
•暗号は多くの場合重要 
•共通鍵暗号／公開鍵暗号／ハッシュ 
•鍵共有や鍵管理 
•PKIとSSL/TLS 

•認証も重要 
•パスワード認証 
•バイオメトリックスetc. 

•でも他はかなり多様 
 
 

変化が遅い 
体系立っており 
教えやすい 

大学における 
情報セキュリティ教育 

•一般教養教育として 
•情報セキュリティの概観（概念・世界観） 
•リテラシー教育≒被害を受けないための教育 
•情報倫理教育≒加害に加わらないための教育 
 

•専門教育として 
•情報セキュリティ技術者・研究者育成の 
ための基礎知識と教養 

内容のばらつき 
内容 A B C D E F G H I J 
暗号（共通・公開・ハッシュ） ● ● ● ● ● ● ● ● ● 

認証（パスワード・生体） ● ● ● ● ● ● ● ● ● 

プロトコル（認証・鍵交換） ● ● ● ● ● ● ● 

マルウェアとその対策 ● ● ● ● ● ● 

不正アクセスとその対策 ● ● ● ● ● ● ● 

WebとSSL/TLS・PKI ● ● ● ● ● ● 

サイドチャネル攻撃 ● ● 

DoS攻撃 ● ● ● 

情報セキュリティマネジメント ● ● ● ● ● ● 

個人情報保護・プライバシー ● ● ● ● ● 

著作権保護・情報ハイディング ● ● ● ● ● 

情報セキュリティ関連法 ● ● ● ● 

その他 ● ● ● ● ● ● ● ● ● ● 

特色ある内容 
• Buffer Overflow等の仕組み・強制MAC 
• Webアプリケーションセキュリティ 
• DNS Cache poisoning 
• 無線LANのセキュリティ 
• ICカード 
• 情報倫理教育 
• セキュリティ人材育成 
• 情報システム監査・セキュリティ監査 
• Common Criteriaなどの認証制度 
• インシデントレスポンス 
• デジタル・フォレンジックス 

立命館大学　情報理工学部　教授　上原　哲太郎
専門教育としての情報セキュリティ教育
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専門教育としての難しさ 
•変化が早く、しかも外部要因が多い 
•教えるべき内容の多さと依存関係 
•極めて学際的要素が強い 
•思わぬ知識が関係してくることがある 
•学生に想像しにくい世界観がある 
•倫理面やモラルに要配慮 
•そもそも何を教えるべきかわからない 
•教えられる人がいるのかもわからない 

教えるべき内容の多さと依存関係 
•全てを教えることができるわけでは 
ないので取捨選択が必要 

•演習がないと消化不良だが時間が不足 
•他の教科との依存関係が複雑 
•言語・コンパイラ・機械語→脆弱性 
•OSにおける保護モデル→不正アクセス 
•TCP 3Way Handshake→SYN Flooding 
•法的リテラシなしに著作権や 
サイバー犯罪関係の刑法は教えられるか? 

思わぬ知識が関係することが 
•例：サイドチャネル攻撃 
•電力解析は素子の動作への理解が必要 
•先日話題になったCPUの脆弱性は 
CPUの分岐予測機構／投機実行機能において 
アドレス計算を投機的に実行させることを 
うまく用いている 

•例：フィッシング 
•ラテン文字aに似たギリシャ文字α 

変化が早い／外部要因で変化 
•例：SHA-1の危殆化 
•1995年登場 
•2005年 急速に危殆化 
その後少し鈍化したが2017年衝突見つかる 

•例：パスワードの常識 
•複雑なパスワードを定期的に変更から 
単純でも長いパスワードを長期利用へ 

•「パソコンで4桁暗証番号へ」 
• Web開発環境の流行に脆弱性も左右 
 
 

極めて学際的要素が強い 
•組織マネジメントとの強い関係 
•特に情報セキュリティマネジメント 

•いわゆる文系的学問との関係 
•法学 
•社会学 
•経済学 
•心理学 

学生に想像しにくい世界がある 
•大規模な情報システム 
•身近な存在だが実感する機会が少ない 

•組織マネジメント 
•情報セキュリティの基礎だが実感がない 

• B2Cの世界 
•顧客にルールを守ってもらうことの 
困難さが分かりにくい 
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倫理やモラルに配慮する必要 
•法的にグレーなまま実現されている 
技術に関する周知が必要 
•リバースエンジニアリング 
•通信内容の解析 
•個人に関する識別可能情報 

•悪用可能な技術を多く教えてしまう問題 
•各種攻撃技法など 

JNSA SECBoK2016より 
セキュリティ専門家といっても… 

 

日本ネットワークセキュリティ協会 SecBok2016概要説明より抜粋

ITシステムを使う人たち 
 

日本ネットワークセキュリティ協会 SecBok2016概要説明より抜粋

ITシステムを作る人たち 
 

日本ネットワークセキュリティ協会 SecBok2016概要説明より抜粋

この人たちに必要なスキルは… 
 

日本ネットワークセキュリティ協会 SecBok2016概要説明より抜粋
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日本ネットワークセキュリティ協会 SecBok2016概要説明より抜粋

立命館大学情報理工学部では… 
• 2004年度開設 
• 情報科学・情報工学の 
幅広い分野をカバー 

• 情報系学部として 
   日本最大級の規模 
•多数の教員（約100名） 
•多岐にわたる研究分野 

• 国際化を意識した 
   教育プロジェクト 
• HEDSPIプロジェクト 
•「みらい塾」 
•国際情報ソフトウェア学部 

学生にアピールしている「学び」 

•セキュリティ・暗号技術全般 
•インターネット・ケータイの仕組み 
•コンピューターの仕組みを基礎から 
 

• ×ウィルス対策・ケータイアプリ 
•○基礎の技術・長く使える技術 
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実際のSNコースのカリキュラム 
 

結論としては… 

•学部教育では専門教育で求められる 
知識を全て詰め込まず大学院に回す 

•「セキュリティマインドを持つ 
 IT技術者」の育成を基本にする 

•基礎さえ出来ていれば 
速い変化にも耐えられるはず 
あとは旺盛な好奇心が必要 

α

SNコースの学部教育の特色は… 

• かなり「伝統的」情報科学教育 
• 少し数学色が強め 
• プログラミングはCで行う 
• ネットワークはレイヤ低め中心 

• セキュリティは 
暗号＋システム構成と運用中心 

• マネジメントなどは卒研以降 

デジタル・フォレンジック研究会 
第359号コラムより 

•我々は 
「現在圧倒的に不足しているのは
【情報セキュリティ人材】ではなく、
【情報セキュリティの基礎知識を 
 有したＩＴ人材】である」という
認識から出発するべきなのではない
かと思います。 

2015年4月27日 「情報セキュリティ人材が足りない、は本当か」 
https://digitalforensic.jp/2015/04/27/column359/
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京都産業大学　コンピュータ理工学部　准教授　秋山　豊和
ICT教育とセキュリティ教育
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『なかなか進まぬセキュリティ人材育成』 
 

産業界における取り組みと学への要望について 

2018 FDフォーラム 第7分科会 
 

NPO日本ネットワークセキュリティ協会 教育部会 部会長  
平山 敏弘 

ＮＰＯ日本ネットワークセキュリティ協会（ＪＮＳＡ）　教育部会　部会長　平山　敏弘

「なかなか進まぬセキュリティ人材育成」
産業界における取り組みと学への要望について
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